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اولین سامانه برگزارى مسابقات کشـف باگ و حفره هاى امنیتى در کشـور

مناسب براى ارزیابى تمام سامانه هاى فناورى اطلاعات

سامانه کلاه سفید

با داورى مرکز آپا دانشگاه صنعتى امیرکبیر

داراى مجوز برگـزارى

 مسابقات امنیتى 

افتا ریاست جمهـورى

نرم افزارهاى موبایل نرم افزارهاى مبتنى بر ویندوزنرم افزارهاى تحت وب
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هزینه برگزارى مسابقه تنها شامل کارمزد برگزارى مسابقات است که در بیشترین حالت %25 مبلغ کل جوایز 
است. با توجه به اینکه روش هاى مختلفى براى برگزارى مسابقه طراحى شده است و همواره در حال تغییر است ، 

این موضوع در سایت کلاه سفید قابل دسترس است.

خیر، تست نفوذ پذیرى یک گام اولیه در ارزیابى امنیتى است که مى تواند قبل از برگزارى مسابقه انجام شود. لیکن 
این یک قانون نیست و گاهاً در خصوص سامانه هاى مستقر بر روى اینترنت ممکن است موضوع پس از یک ارزیابى 

اولیه توسط تیم کلاه سفید مجاز به شرکت در مسابقه باشد.

آیا فقط سامانه هاى قابل دسترس از اینترنت امکان برگزارى مسابقات امنیتى را دارد؟

بله، به صورت منطقى پیش نیاز برگزارى مسابقه، امکان دسترسى به سامانه توسط متخصصین است، اما در صورتى 
که سامانه اى بر روى اینترنت نباشد ، پیشنهاد مى شود یک سامانه تست مشابه سامانه اصلى بر روى اینترنت قرار 

گیرد و مسابقات بر روى آن طراحى شود.

آیا امکان دریافت خدمات مشاوره جهت حل و فصل مشکلات امنیتى وجود دارد؟

خدمات  شرح  در  تا  گردد  مطرح  موضوع  سفید  کلاه  کارشناسان  با  مى با یست  لیکن  دارد  وجود  امکان  این  بله، 
درخواستى شما درج گردد.

آیا براى برگزارى مسابقات امنیتى عقد قرارداد ضرورى است؟

خیر، در صورتى که مشترى نیاز به قرارداد نداشته باشد مى تواند تمام فرآیند را بر روى سامانه و برخط انجام دهد.

بلى، در سامانه امکان ارتباط با داوران براى شما فراهم شده است .

آیا مى توان با داوران در زمان برگزارى مسابقه جهت حل برخى ابهامات ارتباط برقرار کرد؟

 آیا بر روى کار داوران نظارتى موجود است؟ 

بلى، یک ناظر فنى بر روى کار داوران نظارت دارد و تمام مراودات فنى-مهندسى سامانه را بررسى مى کند.

آیا امکان برگزارى محرمانه مسابقه وجود دارد؟

بلى، شما مى توانید یک مسابقه را به صورت محرمانه و فقط با تعداد مشخصى از تست کنندگان تعریف نمایید.

ارزیابى امنیتى یا تست نفوذ، سال هاست که براى کشف حفره هاى امنیتى و ارتقاى امنیتى سامانه
 ها و نرم افزارها مورد استفاده قرار مى گیرد و یکى از ارکان موفقیت خدمات و پروژه هاى فناورى 

اطلاعات محسوب مى شود.
در حقیقت هدف از ارزیابى امنیتى، شناسایى و رفع آسیب پذیرى ها پیش از کشف و سواستفاده از 

آن ها توسط مهاجمین و نفوذگران واقعى است.
در ساختـارهاى رایـج، ارزیابـى امنیتـى به صورت دوره اى توسط تیـم ها یا افراد متخصـص صـورت 

مى گیرد. این روند غالباً کارایى لازم را ندارد چراکه ارزیابى توسط افراد یا تیم هاى مشخص با دامنه 
دانشى محدود صورت مى گیرد و بسیار محتمل است که بسیارى از نقاط ضعف و باگ ها کشف نشود.

با گسترش خدمات آنلاین در سال هاى اخیر و  افزایش کاربران اینترنت، روند ارزیابى  امنیتى نیز 
در دنیا دچار دگردیسى و تغییر شده است. آنچنان که در کنار استفاده از خدمات سنتى مشاوره و 

ارزیابى امنیتى، کشف باگ و حفره هاى امنیتى به صورت خرد جمعى به مسابقه گذاشته مى شود.
از دلایل اقبال به این رویکرد جدید مى توان به موارد ذیل اشاره کرد:

استفاده از خرد جمعى و توان طیف وسیعى از متخصصین    1
کاهش چشم گیر هزینه هاى ارزیابى امنیتى (پرداخت فقط در ازاى کشف حفره)  2

24 ساعته بودن سامانه براى متخصصین و سازمان ها  3
ایجاد فضاى رقابت و تبلیغ امنیت کسب و کار  4

آیا تست نفوذ پذیرى در تقابل با برگزارى مسابقات امنیتى است؟

سوالات متداول
ارزیابى امنیتى

مسابقات کشف باگ امنیتى

01

هزینه برگزارى مسابقات امنیتى بر چه اساس تعیین مى شود؟02

سرعت کشف باگ
 پایین

(به دلیل افراد محدود تست کننده)

 
بسیار بالا

(در صورت وجود جوایز مناسب)

نیاز به خرید خدمات نظارت از مجموعه
 سوم

به صورت ذاتى وجود دارد.

بالا 
(چه باگى کشف شود و یا نه هزینه مى بایست پرداخت گردد)

پایین
(پرداخت تنها به ازاى کشف باگ)

نامحدود 
(مسابقات مى توانند تا زمان دلخواه در سامانه بمانند)

مسابقات برخط در کلاه سفیدروش سنتى تست نفوذ پذیرىویژگى ها

داورى باگ هاى کشف شده

هزینه کشف باگ

نامحدودمحدودتعداد افراد تست کننده

محدود طول زمان تست


